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CONHEGA A SECRETARIA NAGIONAL DOS
DIREITOS DA CRIANGA E DO ADOLESCENTE.

A Secretaria Nacional dos Direitos da Crianca e do Adolescente (SNDCA)
é uma das oito secretarias que fazem parte do Ministério da Mulher, da
Familia e dos Direitos Humanos (MMFDH) e possui vasta area de atuacgao.
E responsabilidade da Secretaria, de acordo com Decreto n2 10.174/2019,
formular, coordenar, acompanhar e avaliar politicas e diretrizes para imple-
mentacgdo e articulagdao das agdes governamentais e das medidas referentes
a promogao, protecdo, defesa e garantia dos direitos da crianga e do ado-
lescente, com prioridade para a prevengao, a conciliagdao de conflitos e o
enfrentamento a todas as formas de violagdo desses direitos.

Também estd a cargo da SNDCA propor e incentivar a realizagdao de cam-
panhas de conscientizagao publica e fomentar a¢Ges estratégicas interseto-
riais, interinstitucionais e interfederativas que tratem da prevencdo e do en-
frentamento de violagBes aos direitos das criangas e dos adolescentes, com
énfase no combate a agressao fisica, a violéncia psicoldgica e a violéncia
sexual; ao suicidio; e a violéncia auto infligida e a automutilagao infantil.

A promogao e fortalecimento do direito da crianca e do adolescente a
convivéncia familiar e comunitdria e a implementacdo de a¢Oes estratégicas
gue promovam a responsabilidade e a liberdade das familias na cria¢do, no
cuidado e educagdo dos filhos menores e, ainda, a promogao dos direitos
da crianga e do adolescente na perspectiva da familia e o dever prioritario
da familia em assegurar tais direitos completam as atividades da Secretaria.

Para conhecer um pouco mais, clique aqui e acesse o site institucional
do Ministério da Mulher, da Familia e dos Direitos Humanos.
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https://www.gov.br/mdh/pt-br/navegue-por-temas/crianca-e-adolescente

PROTEJA AS CRIANCAS E ADOLESCENTES.
ENSINE-0S A USAR A INTERNET COM SEGURANCA.

Todo pai, mae ou responsavel legal, possivelmente, orienta seus filhos, sejam
eles criancas ou adolescentes, para ndo dialogarem com estranhos, olhar
para os dois lados ao atravessar a rua e, até mesmo, ndo aceitar doces de
pessoas desconhecidas. Nesse sentido, é preciso que a familia alerte seus
filhos sobre os perigos presentes na Internet. E a melhor prevengdo é a in-
formagao, pois ao conhecerem os reais riscos e ameagas, as criangas e os
adolescentes poderao se prevenir.

Nesse processo de conhecimento acreditamos que o papel da familia é
fundamental. Assim, esse guia procura orientar pais e responsaveis para pro-
mover o uso da Internet de maneira segura e responsavel, fazendo com que
as criancas e adolescentes aproveitem ainda mais todas as oportunidades
que ela tem a oferecer, como um ambiente de pesquisas em todas as maté-
rias ou disciplinas, um espaco de entretenimento.

Pensando nisso, a Secretaria Nacional dos Direitos da Crianca e do Ado-
lescente do Ministério da Mulher, da Familia e dos Direitos Humanos, criou
este GUIA DE PROTECAO, com dicas para que os pais e responsaveis possam
conhecer e aprender e, assim, proteger os seus filhos(as). Além disso, que-
remos tirar o tema da invisibilidade, informando, sensibilizando, mobilizando
e convocando toda a sociedade a participar da causa em defesa dos direitos
de criancas e adolescentes.

Lembrem-se que a Internet ndo tem nada de virtual, tudo que acontece
nela tem consequéncias reais! Boa leitura.

Mauricio Cunha
Secretdrio Nacional dos Direitos da Crian¢a e do Adolescente
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INTRODUGAD
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INTRODUGAD

No Brasil, a relacdo de criancas e adolescentes com a Internet é abalizada
pela facil conexdo e pela mobilidade no acesso as redes de comunicacdo,
principalmente por meio do uso do celular e smartphones. Ao mesmo tem-
po que a Internet proporciona diferentes possibilidades para o intercambio
entre as pessoas, ela pode provocar o acesso de criancas e adolescentes —
guando ndo orientados- aos conteldos inadequados e as pessoas dispostas
a causar inumeros riscos e danos.

A pesquisa sobre o uso da Internet por criancas e adolescentes no pais,
a TIC KidsOnline Brasil', que considerou criancas e adolescentes de 9 a 17
anos, revelou que 86% eram usuarios da Internet e que 93% deles utilizavam
o telefone celular para acessar a Internet. A TIC KidsOnline Brasil também
evidenciou o aumento na realizacdo de atividades multimidia por criancas e
adolescentes. Em 2018, 83% da populacdo investigada reportaram ter assis-
tido a videos, programas, filmes ou séries online. Pela primeira vez na série
historica do estudo, essas atividades passaram a ser as mais frequentes
entre as criangas e os adolescentes, superando pesquisas na Internet para
trabalhos escolares (74%) e o envio de mensagens instantaneas (77%).

Segundo os resultados da pesquisa, a frequéncia de uso da Internet por
criancas e adolescentes de 9 a 17 anos é crescente no pais. A proporcao da-
queles que utilizaram a rede todos os dias ou quase todos os dias passou de
47%, em 2012, para 88%, em 2018. No que se refere aos conteldos sensiveis
com os quais criancas e adolescentes tiveram contato, foram observadas di-
ferencas nas proporg¢des entre meninas e meninos, em especial para os con-
tetdos sobre formas de cometer suicidio (18% entre as meninas e 9% entre
0s meninos, na mesma faixa etaria). Além da exposicdo a conteldo sensivel,
os perigos envolvendo o contato com desconhecidos estdo entre os mais
discutidos nas pautas sobre o uso de Internet por criancas e adolescentes.

2 Ndcleo de Informagéo e Coordenagdo do Ponto BR. (2018). Pesquisa sobre o uso da Internet por criangas e
adolescentes no Brasil: TIC KidsOnline Brasil 2018 [livro eletrénico]. Sdo Paulo: Comité Gestor da Internet no
Brasil. Disponivel em https://cetic.br/media/docs/publicacoes/216370220191105/tic_kids_online_2018_li-
vro_eletronico.pdf
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Em 2018, 41% dos usuarios de Internet entre 9 e 17 anos reportaram ter
tido contato com alguém que ndo conheciam pessoalmente. A proporgao foi
maior entre os meninos (44%) do que entre as meninas (38%).

Neste cendrio, para o uso seguro de redes sociais, a presenca e acom-
panhamento de pais e responsaveis sdo de extrema relevancia e possuem
papel substancial nesse processo. A forma como guiam, orientam, controlam
e estimulam o uso da Internet por criancgas e adolescentes repercute na ma-
neira como esses individuos realizam e se responsabilizam por atividades on-
line. Como sabemos, a infancia e a adolescéncia sdo fases de desenvolvimen-
to e fortalecimento de valores e condutas, e tudo o que acontece em seus
nucleos familiares tornam-se referéncias em suas vidas, diante de qualquer
situacgdo, sendo assim, referéncias sdo primordiais nesses processos. Deste
modo, o uso seguro da rede pressup&e papel ativo de pais e responsaveis em
orientar e acompanhar as praticas de criancas e adolescentes para garantia
do bem-estar dessa populacdo no ambiente digital, promovendo a escolha
por aplicativos que tenham como principios a seguranca.

Também deve ser considerado o papel central do Estado na elaboracdo
de estratégias para garantir a protecdo dos direitos de criancas e adolescen-
tes no ambiente digital. Nesse sentido, é importante ressaltar que o Brasil
assinou, em 2019, um acordo internacional com a Alianga Global “WePRO-
TECT” e se uniu a outros 90 paises, 22 grandes empresas de tecnologia e 25
organizacGes no combate a pedofilia e outras formas de abuso de criangas e
adolescentes na internet. A Alianca Global “WePROTECT” atua em relagdo a
legislacdo, politicas publicas, justica criminal para os cibercriminosos, apoio
as vitimas e suporte emocional, conscientizacdo e mudanca social em torno
do tema, tecnologia, pesquisa e compartilhamento de experiéncias exitosas.
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GONHEGA 08 RISGOS
E PERIGOS DIANTE DO USO
INSEGURD DA INTERNET
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CONHEGA 0S RISCOS E PERIGOS
DIANTE DO USO INSEGURO DA INTERNET

Grooming

Trata-se do termo originario do inglés e utilizado para definir o aliciamento
de criancas e adolescentes por meio da internet, com o intuito de se buscar
beneficios sexuais. Pode ocorrer através de qualquer tecnologia que permita
a interacdo entre duas ou mais pessoas, como: redes sociais, e-mail, mensa-
gens de texto, salas de chat, paginas de jogos online e outros.

O Grooming tem seu inicio por contatos virtuais, porém pode transcender
este espaco e chegar ao mundo fisico/real, transformando criancas e ado-
lescentes em vitimas de tréfico, prostituicdo, pornografia infantil e qualquer
outro tipo de abuso.

Os aliciadores se envolvem com as criangas e adolescentes, tornando-se
seus amigos, estabelecendo uma relagdo de confianga e sigilo, ouvindo os
problemas que as vitimas tém dentro e fora de casa, compartilhando os gos-
tos por roupas, musicas e outros interesses. Utilizam técnicas sedutoras e
conseguem informacdes pessoais, familiares e sociais.

Gyberbullying

E a pratica de bullying por meios cibernéticos, ou seja, utilizando-se de siste-
mas de informética. O cyberbullying envolve a utilizacdo de meios de comu-
nicacdo digitais, como redes sociais, aplicativos, websites, féruns, etc. com o
fim de assediar e perseguir uma pessoa ou grupo por qualquer caracteristica.

Pode ocorrer em qualquer meio digital, mediante o uso de imagens, “me-
mes”, declaracGes, videos e outros tipos de conteldo que os perseguidores
possam compartilhar na internet.

O Cyberbullying, em verdade, é uma espécie de agressdo moral que tem
como foco atingir determinada pessoa por meio de ferramentas virtuais. Em
muitos casos, o cyberbullying pode nao ser praticado por pessoas proximas a
vitima, mas por qualquer usudrio ao redor do mundo e em qualquer situacao.
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Sexting

O sexting consiste no envio de imagens, textos ou videos de cunho sexual
através de meios digitais. E a juncdo da palavra sex (sexo) e texting (torpedo).

Trata-se de um fenémeno no qual criancgas, adolescentes usam aplicativos,
dispositivos méveis e redes sociais como Whatsapp, Facebook, Telegram,
Instagram, snapchat, blogs, etc., para produzir e compartilhar imagens de
nudez e sexo. Envolve também mensagens de texto com conteldo porno-
grafico ou obsceno.

Logo apds o envio, as imagens podem ser alvo de difusdo nas redes so-
ciais e a aplicativos. Por tras do sexting estdo casos de vinganca, abuso e
chantagem financeira, emocional ou sexual (Sextorsdo). Importante ressaltar
que uma vez nas redes/internet, os conteldos podem ser divulgados em
qualquer pais e permanecem nas redes para uso de criminosos. Tudo que é
exposto via sexting ou outros, circula nas redes mundiais, trazendo um pre-
juizo emocional para aqueles que ficam expostos, podendo até gerar outro
perigo que é o suicidio.

Sextorsao

Normalmente, casos de sexting acabam evoluindo para sextorsdo. Isso por-
que, quando uma foto é compartilhada, as vitimas (criancas, adolescentes
e jovens) sdo ameacadas para enviarem mais fotos, ou para participarem
de um encontro sexual real (ao vivo) em troca de ndo terem suas imagens
intimas divulgadas.

Trata-se, em verdade, de ameacas de se divulgar imagens intimas para
forcar alguém a fazer algo, ou por vinganca, ou humilhagdo ou para extorsao
financeira. E uma forma grave de violéncia, que pode levar a consequéncias
extremas (suicidio, por exemplo).

As ameacas dos abusadores podem incluir postar as imagens intimas on-
line, espalhar cartazes, compartilhd-las com professores, colegas da escola,
amigos e familiares e até publica-las em outdoors. Também podem ameacar
matar a familia da vitima ou seus animais de estimacdo. Esse ciclo de abuso
pode durar anos. E pode contribuir para levar ao suicidio da vitima.

16 | PROTEGAQ DE CRIANGAS E ADOLESCENTES NA INTERNET



Trafico de Pessoas

O Tréfico de Pessoas estd contido no Protocolo Adicional a Convencgdo das
Nacdes Unidas Contra o Crime Organizado Transacional relativo a Prevencao,
Repressdo e Punicdo do Trafico de Pessoas, em especial mulheres e criangas,
adotado em Nova York em 15 de novembro de 2000 e ratificado pelo Brasil
através do Decreto n? 5.017/2004.

Segundo esse Protocolo, “trafico de pessoas” significa o recrutamento, o
transporte, a transferéncia, o alojamento ou o acolhimento de pessoas, re-
correndo a ameaga, ao uso da forga ou a outras formas de coacdo, ao rapto,
a fraude, ao engano, ao abuso de autoridade ou a situacdo de vulnerabili-
dade ou a entrega ou aceitacdo de pagamentos ou beneficios para obter o
consentimento de uma pessoa que tenha autoridade sobre outra para fins
de exploracdo.

A exploragdo incluird, no minimo, a exploracdo da prostituicio de outrem
ou outras formas de exploracdo sexual, o trabalho ou servicos forcados, es-
cravatura ou praticas similares a escravatura, a serviddo ou a remocédo de
érgdos.

Por meio dos instrumentos digitais, como chats ou e-mails, criancas e ado-
lescentes estdo sujeitas a serem cooptadas para fins de exploracdo, seja de
natureza sexual, de trabalho, servicos forcados e até a remocdo de dérgaos.
Assim como nos outros crimes digitais, os criminosos aproveitam-se e criam
perfis falsos em redes sociais, utilizam-se de linguagem de facil entendimen-
to para conseguirem a confianca das criangas e adolescentes.

Conteudos inapropriados e violentos

O publico infantil é exposto diariamente a conteddos invasivos, muitos deles
evadindo a capacidade emocional e ao arcabouco psiquico da crianca e do
adolescente para entender e elaborar tais informacdes. Seja por meio de
celulares, smartphones, notebooks e consoles de video games, as criangas e
adolescentes acabam sendo expostas aos riscos da Internet.

A geracdo de “nativos digitais” deve passar por uma mediacdo necessaria
— que envolve didlogo, orientacdo, explicacdo e acompanhamento — sobre
os limites que devem se estabelecer nas redes sociais, sob pena de restarem
superexpostos a diversas circunstancias que, por se encontrarem em am-
biente virtual, passam despercebidas. E o caso da exposicdo demasiada dos
menores de idade a todo tipo de conteldo imprdprio.
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Sdo exemplos de conteldo inapropriado: material pornografico; conteddo
contendo palavrdes; sites que incentivam o vandalismo, o crime, o terroris-
mo, O racismo, os transtornos alimentares e até o suicidio; imagens, textos,
videos ou jogos que mostram imagens de violéncia ou crueldade para com
outras pessoas ou animais; sites de jogos de azar; salas de bate-papo ndo
moderadas- onde ndo ha um servico tecnoldgico que monitora a conversa e
impede comentdrios impréprios.

Happy slapping

O happy slapping é uma pratica que surgiu em 2004 em escolas da Inglaterra.
“Bofetada divertida”, em livre traducdo, é uma nova forma de cibervioléncia
gue consiste num ataque inesperado a uma vitima engquanto um colega do
agressor filma a agressdo com um celular para depois compartilhar o video
na rede.

No happy slapping, a vitima sofre diversos tipos de agressdes, muitas ve-
zes é segurada a forca, imobilizada, retida ou agredida fisicamente por coau-
tores ou auxiliares enquanto o autor faz as filmagens ou fotografias, regis-
trando tais atos para depois disponibiliza-los nas redes sociais. E uma forma
de cyberbullying e o objetivo é “tirar sarro” do(a) ofendido(a), muitas vezes
levando a humilhacdo e ao menosprezo da vitima.
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DIGAS E
FERRAMENTAS
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DICAS E FERRAMENTAS

As criancgas e adolescentes sdo um dos principais alvos dos cibercriminosos.
Portanto, os pais e responsdveis devem estar atentos as ameacgas e riscos
que elas podem sofrer e assim manté-las seguras.

A Internet, de fato, é um territério de oportunidades, proporciona a es-
sas criancas e adolescentes acesso as informacBes extraordinarias para seus
estudos e pesquisas escolares, promove um intercambio na medida em que
os aproxima de amigos e familiares distantes e permite conhecer lugares e
culturas que ainda ndo visitaram. Porém, se criancas e adolescentes ndo uti-
lizarem a Internet com consciéncia e responsabilidade, podem ser vitimas
de armadilhas e ter muitos prejuizos psicoldgicos, materiais, fisicos e morais
gue podem gerar danos para a vida inteira.

Deste modo, para propiciar um ambiente digital seguro para seus filhos,
siga os conselhos oferecidos nesta cartilha. Eles sdo bastante Uteis na hora
de pensar na seguranca das criancas e adolescentes no mundo virtual, assim
como na prevencao de qualquer crime digital.

1 - Seja Exemplo

Os pais costumam ser a referéncia comportamental das criangas e é natural-
mente apropriado que elas copiem deles os habitos e as atitudes. Contudo,
de nada adianta dar conselhos se as atitudes dos pais e responsaveis ndo cor-
responderem ao que esta sendo dito. Por isso, seja exemplo e use a Internet
de modo seguro e moderado!

2 - Controle o acesso das criangas a Internet

E importante orientar e supervisionar para que n3o publiquem informacdes
pessoais e privadas (como endereco, telefone, colégio, local onde os pais ou
responsaveis trabalham, saida para férias, etc.), nem criem uma lista possuam
uma lista de pessoas desconhecidas que se aproximaram pelas redes sociais.
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3 - Gonscientize os pequenos sobre os perigos da Internet

De forma simples e muito clara, explique que a Internet é um ambiente de
oportunidades para utilizarem como ajuda nas pesquisas escolares e na bus-
ca de conhecimentos, mas que existem grandes vildes. E fundamental que
conhegam os riscos que podem enfrentar nesse ambiente virtual e como se
prevenirem caso ocorra algum problema com pessoas ou grupos desconhe-
cidos.

4 - Mantenha um dialogo aberto com as criancas

Uma conversa livre e fluida entre pais e filhos contribui para que eles se sin-
tam com a confianca necessaria para recorrer a um adulto se necessario. Por
isso, 0 bom e velho didlogo constante entre pais e filhos continua sendo es-
sencial para ajudar as criancas e adolescentes a reconhecerem as situacdes
de risco e tentar evita-las, assim como conversem com 0s pais ou responsa-
veis diante de qualquer ddvida ou ocorréncia que eles estejam expostos

b - Estabeleca um tempo diario de acesso a Internet

Ajuste o tempo diario do acesso dos seus filhos online. Dessa forma, eles po-
dem organizar os horarios para estudos, atividade fisica e outras tarefas que
também sdo fundamentais, como passear e estar com a familia e amigos.

6 - Instale firewalls e um anfivirus

Para que os dispositivos digitais figuem protegidos e a exposicdo de seu (sua)
filho(a) a conteudos indevidos seja evitada, vocé precisa tomar algumas me-
didas de seguranca. Primeiramente, lembre-se de instalar firewalls e antivi-
rus em todos os equipamentos. Os firewalls sdo programas que criam uma
barreira ou protecdo contra os perigos dos chamados malware (um tipo de
codigo ou programa malicioso que se esconde em seu sistema para roubar
dados). Os firewalls monitoram dados para verificar se eles sdo seguros ou
nado. Ja os antivirus sdo programas projetados para evitar, pesquisar, detectar
e remover virus ou softwares mal-intencionados, como os malware.

PROTEGAD DE CRIANGAS E ADOLESCENTES NAINTERNET | 21



b - Instale um programa de Gontrole Parental

O Controle Parental é um conjugado de recursos e ferramentas de seguranca
disponivel em diversos sistemas, sites e equipamentos (como, por exemplo,
roteadores e consoles de jogos). Os recursos do Controle Parental variam de
acordo com a forma como sao disponibilizados.

Por exemplo:

Pesquisa: permitem definir filtros de acordo com a classificacdo etdria do
conteudo.

Sistemas operacionais: permitem restringir os sites que as criangas podem
ou ndo podem acessar, bem como os aplicativos que elas podem baixar, com
qguem elas podem interagir e, ainda, definir limites de tempo, como o tempo
maximo de uso diario.

Lojas de Aplicativos: permitem definir o nivel de classificacdo (livre ou por
idade) para os aplicativos que as criancas e adolescentes podem comprar,
baixar e instalar ou ainda para os filmes que elas podem assistir e livros que
podem ler.

Localizador do usuario: utiliza a geolocalizacdo dos dispositivos para encon-
trar em qual lugar se encontram em todo momento.

Mensagem dos pais: envio direto de mensagens com prioridade para que a
crianca responda.

Usuarios e perfis restritos: permitem criar tipos especiais de contas nas
quais as atividades sdo restritas e supervisionadas.

Atencdo: E importante que as criangas ndo conhegam a senha

de administragao dos equipamentos para que ndo consigam
desabilitar a protegao!

Usuarios e perfis restritos: permitem criar tipos especiais de contas nas
quais as atividades sdo restritas e supervisionadas.

Para saber mais, clique aqui e acesse a pagina do Ministério da Justica e da
Seguranca Publica do Governo Federal.
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https://www.justica.gov.br/seus-direitos/classificacao/Controle-parental

GONSELHOS PARA
ORIENTAR GRIANGAS
E ADOLESGENTES

NA INTERNET
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CONSELHOS PARA ORIENTAR CRIANGAS
E ADOLESCENTES NA INTERNET

Uma boa maneira de estabelecer limites com o seu filho sobre o ele que
pode ou n3o fazer online, é definir um acordo com eles. E importante que
isso seja realizado em conjunto, dialogando com eles sobre suas necessida-
des e responsabilidades.

Veja algumas dicas que podem ajudar nesta conversa:

Crie um lago de confianca com a crianca/adolescente, assim quando
ela/ele entrar na internet, vocé podera aconselha-la(o) a se defender
contra as ameacas do mundo digital;

Mostre-lhe a importancia de ndo compartilhar informacdes pessoais
como idade, endereco, nimeros de telefone, colégio onde estuda, etc.
Deve-se mostrar, ainda, a importancia de ndo divulgar habitos frequen-
tes e compromissos diarios (por exemplo, onde faz aulas de futebol ou
de danca ou qual clube frequenta);

Saliente a importancia de ndo confiar em estranhos e muito menos em
pessoas que sdo conhecidas apenas pela Internet. Alerte que nem to-
das as criancas que estdo na Internet sdo reais, pois podem ser adultos
que estdo se aproximando para cometer algum crime;

Ndo permita que seu (sua) filho(a) se torne uma vitima de cyberbullying,
nem consinta que ele(a) compartilhe conteldos que comprometem a
integridade de outras pessoas;

Aconselhe que eles tenham liberdade com responsabilidade, isto €, ndo

compartilhar ou divulgar imagem, texto, foto ou video que eles possam
se arrepender depois;
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Solicite que eles conversem com vocé quando acessarem algum conte-
udo que cause medo ou desconforto. Independente do que for, vocés
podem protegé-los sempre;

Instale o computador em um local no qual seja possivel verificar e mo-
nitorar as atividades das criancas e adolescentes. Evite que ele(a) use
notebook em horarios em que todos os demais familiares estdo dor-
mindo;

Ndo permita que eles usem webcam para se comunicar com desconhe-
cidos;

Tenha acesso a todas as senhas de seu filho e verifigue com regularida-
de o histérico do computador.
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PAPAI, MAMAE 0U
RESPONSAVEL:
NAO SEJA 0 VILAD!
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PAPAI, MAMAE OU RESPONSAVEL:
NAO SEJA O VILAD!

Sejamos sinceros. Alguns dos riscos que as criangas e adolescentes encon-
tram na Internet sdo criados pelos proprios pais ou responsaveis que, pro-
vavelmente por ingenuidade e desconhecimento dos riscos e perigos do
mundo digital, permitem que seus filhos(as) sejam expostos(as) de maneira
excessiva.

Tornou-se natural que alguns pais criem perfis em nome dos filhos, pos-
tem sobre eles e até mesmo interajam de forma a apresentar o cotidiano
de seus filhos como se as préprias criancas/adolescentes estivessem fazen-
do aquilo. Como se ndo bastasse, é recorrente a criacdo de perfis em redes
sociais de criancas que sequer nasceram. Quem nunca viu um perfil assim?

E importante ressaltar, entretanto, que 0s pais e responsaveis precisam
ser exemplos! Nesse sentido, algumas redes sociais tém idade minima para
criacdo de contas e os proprios pais precisam obedecer tais regras.

A pratica de compartilhar fotos dos filhos nas redes se tornou tao popular
gue tem até nome: sharenting (neologismo, resultado da fusdo das palavras
inglesas share, que significa compartilhar, e parenting). Convém alertar, as-
sim, que a postagem de foto dos seus filhos nus ou seminus, tomando banho
ou brincando na praia, pode ser algo inocente, contudo essa mesma imagem
pode ser usada por redes de pedofilia para exploracdo sexual comercial. Ou
seja, os(as) seus(suas) filhos(as) podem ter suas imagens, fotos, videos di-
vulgados no mundo inteiro em sites de pornografia infantil e outros tipos de
exploracdo e chantagem. Dessa forma, evite compartilhar fotos onde seus
filhos aparecam com pouca roupal

O Estatuto da Crianca e do Adolescente, alinhado com a Constituicao Fe-
deral, estabelece a preservacdo da imagem como uma das formas de efeti-
vagdo ao respeito assegurado ao publico infanto-juvenil. O ECA prevé, entre
as medidas protetivas para assegurar os direitos da crianca e do adolescente,
alguns principios, entre eles o da privacidade, segundo o qual “a promogado
dos direitos e protecdo da crianca e do adolescente deve ser efetuada no
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respeito pela intimidade, direito a imagem e reserva da sua vida privada”.

Nesse contexto, € muito importante ressaltar a imprevisibilidade da inter-
net, isto é, na aleatoriedade com que as informac¢des ganham valor e popu-
laridade. Uma foto, video ou texto podem ganhar, inesperadamente, grande
repercussdo. Sdo os chamados “memes”, “virais” e “stickers” (figurinhas do
WhatsApp). E impossivel saber quando um conteldo ird se tornar um “vi-
ral”, “meme” ou “stickers” e ha outra grande questdo a se considerar: ndo
ha como prever de que forma essas fotos e/ou videos vdo repercutir e, em
alguns casos, a internet pode ser cruel. Por isso, é importante ter bom senso.
Quando pais e responsaveis expdem uma crianca/adolescente em situagdo
constrangedora, elas podem em algum momento ser ridiculizadas e, em ca-
sos extremos, sofrerem cyberbullying.

E também importante verificar o “contexto” e mesmo a eventual “rotula-
gem” que serad dada, justamente de modo a evitar qualquer abuso quanto
ao uso da imagem ou exposicdo da crianca/adolescente a situacBes poten-
cialmente prejudiciais a sua imagem (tanto no presente quanto no futuro).
Mesmo que, hoje, as imagens que vocé posta do seu filho ndo reverberem
de forma negativa, no futuro, dependendo do teor, elas podem se tornar
fonte de mal-estar, embarago ou matéria para bullying. Portanto, a presenca
constante dos pais e responsaveis é primordial para tornar a internet um
ambiente seguro para seus filhos.

Deste modo, é importante que eles sejam orientados sobre as melhores
formas de uso da internet, para que se sintam seguros ao usar as tecnologias
(computadores, celulares e outros dispositivos). Além disso, é importante
acompanhar o comportamento das criancas e adolescentes. Atitudes como
fechar ou minimizar aplicativos, trancar a porta do quarto, nervosismo, iso-
lamento, etc. podem indicar que algo ndo vai bem. Portanto, fique de olho!

Por fim, é fundamental ter a reflexdo de que as criangas podem utilizar a
Internet, porém de forma dirigida e acompanhada pelos pais. Proibir o uso
ndo educa e ndo previne! O importante é permitir o acesso com regras e
limites negociados, para ndo privar os filhos desta importante tecnologia de
comunicacdo, estudo, diversdo e pesquisa. Seja assistindo TV, navegando na
Internet ou jogando games, é importante a mediacdo dos adultos na pratica
dessas atividades.

|ll

Figue atento e sempre por perto. Nada substitui o didlogo
e @ mediacao dos pais e responsaveis!
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